Benutzungsordnung fiir das

Hochschulrechenzentrum der

Universitiat - Gesamthochschule Siegen

Vom 6. Januar 1997
§1 Nutzungsberechtigte

Nutzungsberechtigt im HRZ sind

e Mitglieder und Angehorige oder Beauftragte der Universitit - Gesamthochschule
Siegen.

e Mitglieder und Angehdrige oder Beauftragte von anderen Einrichtungen aufgrund von
Vereinbarungen oder Weisungen.

e nach Maligabe der Moglichkeiten Sonstige.
§2 Einstufung der Nutzungsberechtigung

Einzelne Leistungen oder DV-Gerite des HRZ kdnnen vorwiegend fiir bestimmte
Aufgaben eingesetzt werden. Im tibrigen wird die Inanspruchnahnme nach
Benutzergruppen in Rangstufen gegliedert. Ein Vorhaben der Rangstufe n hat Vorrang
vor der Rangstufe x > n+1. Die Zuordnung zu einer Bentzergruppe bestimmt sich
durch

e Art der Vorhaben (Aufgabengruppe) und

e Art der Finanzierung.

Benutzer Aufgabengruppen Finanzierung Rangstufe -Nr.
gruppen

1 Lehre

1.1 Lehre tiberwiegend finanziert aus Mitteln der 1

Universitét - Gesamthochschule Siegen
oder iiberwiegend aus Mitteln jener
Einrichtungen, die aufgrund von
Vereinbarungen oder Weisungen ein
Nutzungsrecht haben

1.2 Lehre iiberwiegend finanziert aus Mitteln der 2
anderen Hochschulen des Landes
1.3 Lehre iiberwiegend finanziert aus Mitteln von 3

Hochschulen auf3erhalb des Landes oder
iiberwiegend aus sonstigen 6ffentlichen
Mitteln.
1.4 Lehre tiberwiegend finanziert aus 4
nichtoffentlichen Mittlen, soweit ein
offentliches Interesse vorliegt.

2 Forschung

2.1 Forschung iiberwiegend finanziert aus Mitteln der Universitét - Gesamthochschule
Siegen oder liberwiegend aus Mitteln jener Einrichtungen, die aufgrund von
Vereinbarungen oder Weisungen ein Nutzungsrecht haben.



DV-Bedarf: nicht erheblich 1
DV-Bedarf: erheblich 1 oder 2

2.2 Forschung, die iiberwiegend finanziert aus Zuwendungen des
durchgefiihrt wird von Bundes, eines Landes, der DFG und der
Forschern der Volkswagenstiftung.

Universitét -

Gesamthochschule

Siegen oder jener

Einrichtungen, die

aufgrund von

Vereinbarungen oder

Weiungen ein

Nutzungsrecht haben
DV-Bedarf: nicht erheblich
DV-Bedarf: erheblich

2.3 Forschung iiberwiegend finanziert aus Mitteln der
anderen Hochschulen des Landes.

24 Forschung, durchgefiihrt iiberwiegend finanziert aus Zuwendungen
von Forschern der des Bundes, eines Landes, der DFG und
anderen Hochschulen der Volkswagenstiftung.
des Landes

2.5 Forschung, durchgefiihrt iiberwiegend finanziert aus Zuwendungen
von Forschern an des Bundes, eines Landes, der DFG und
Hochschulen auBBerhalb  der Volkswagenstiftung.
des Landes

2.6 Forschung iiberwiegend finanziert aus Mitteln von
Hochschulen auBBerhalb des Landes.

2.7 Forschung iiberwiegend finanziert aus Mitteln der
Max-Planck-Institute oder Mitteln
anderer, liberwiegend von der 6ffentlichen
Hand getragener hochschulfreier Institute
und Forschungseinrichtungen, soweit
nicht 2.1 zutrifft.

2.8 Forschung iiberwiegend finanziert aus sonstigen
offentlichen Mitteln.

2.9 Forschung iiberwiegend finanziert aus
nichtoffentlichen Mitteln, soweit ein
offentliches Interesse vorliegt.

3 Alle sonstigen, auf Rechtsvorschriften, Verwaltungsvorschriften oder
Weisungen beruhenden Aufgaben der Universitit -
Gesamthochschule Siegen sowie Aufgaben der Aufsichtsbehorde

4 Sonstige Abeiten

Die Festlegung, ob ein ADV-Bedarf erheblich ist oder nicht, trifft der Leiter des HRZ nach Anhoérung des

Betroffenen.



§3 Entgelte

Die Inanspruchnahme des HRZ erfolgt nach folgenden Entgeltstufen:

Entgeltstufe 1: unentgeltlich

Entgeltstufe 2: Erstattung der Betriebskosten
Entgeltstufe 3: Erstattung der Selbstkosten Land
Entgeltstufe 4: Marktpreise

Die Zuordnung der verschiedenen Benutzergruppen zu den Entgeltstufen erfolgt nach
folgendem Schema:

‘ Benutzergruppe | Entgeltstufe ‘
1. Lehre
1.1 1
1.2 2
1.3 3
1.4 4

2. Forschung

2.1 1 (oder 2)
2.2 1 (oder 2)
2.3 2

2.4 2

2.5 3

2.6 3

2.7 3

2.8 3

29 4

3. Sonstige 1
Hochschulaufgaben

4. Sonstige Arbeiten 4

Die Einzelheiten der Kostenermittlung werden landeseinheitlich festgelegt. Zustindig
fiir die Durchfiihrung der allgemeinen Kostenermittlung fiir das HRZ ist der
Beauftragte fiir den Haushalt. Das HRZ nimmt die Aufteilung der Kosten auf die
einzelnen Leistungen vor und macht sie bekannt.

Die Universitét - Gesamthochschule Siegen stellt die vom HRZ erbrachten Leistungen
dem kostenpflichtigen Benutzer in Rechnung. Besondere Kosten, die dem HRZ
erwachsen, konnen gesondert in Rechnung gestellt werden.



§ 4. Organisation der Nutzung

4.1

Antragstellung

Die Erlaubnis zur Inanspruchnahme von Leistungen des HRZ ist auf einem Formblatt
zu beantragen. Es sind unter anderem folgende Angaben zu machen:

4.2

4.3

44

4.5

4.6

4.7

4.8

4.9

Name, Anschrift und Unterschrift des Antragstellers sowie seine Stellung innerhalb
der Hochschule/Einrichtung. Bei einem Forschungsvorhaben mit erheblichem DV-
Bedarf muf3 der Antragsteller fiir das Vorhaben verantwortlich sein.Bei nicht
erheblichem DV-Bedarf kann der Leiter des HRZ verantwortlich zeichnen.

Name und Unterschrift des fiir die Finanzierung Verantwortlichen
Kurzbeschreibung des Vorhabens
Voraussichtliche Dauer und geschétzter Umfang der Inanspruchnahme

Grund der Inanspruchnahme (z.B. Lehrveranstaltungen, StudienabschluBlarbeiten,
Dissertationen, Forschungsarbeiten, Verwaltungs- oder sonstige betriebliche
Aufgaben).

Angaben zur Finanzierung
Vorhaben im Rahmen einer Nebentétigkeit

Anerkennung der Benutzungsordnung

Bei Ubernachfrage richtet sich die Zulassung nach den Rangstufen gemiB § 2 und nach
Kontingentierungsbestimmungen des HRZ.

Die Benutzer sind gleichberechtigt im Zugang zu den zentralen Anlagen und Geréten des
HRZ, insbesondere auch zu den Datenstationen. Beim Zugang iiber eine Datenstation
einer anderen Einrichtung haben Mitglieder und Angehoérige dieser Einrichtung
grundsétzlich Vorrang.

Einzelheiten iiber die Organisation des Rechenbetriebes und den Umgang mit den
Einrichtungen werden vom Leiter des HRZ in einer Betriebsregelung festgelegt.

Die Benutzer sind verpflichtet, nach Aufforderung durch das HRZ {iber die Arbeiten mit
den DV-Anlagen zu berichten sowie nach Abschluf3 der Arbeiten, mindestens aber
jéhrlich, einen schriftlichen Bericht zu erstellen.

Das HRZ unterstiitzt die Benutzer bei ihren Vorhaben durch Beratung und Information.
Mit der Vorlage eines Benutzungsantrages erkennt der Antragsteller die
Benutzungsordnung und die sie ergdnzenden Bestimmungen an.

Das HRZ haftet nicht fiir die von ihm gewidhrten Leistungen. Anspriiche gegen den
Tréger sind ausgeschlossen. Die Benutzer haften fiir die von ihnen schuldhaft
verursachten Schiaden.

Nichtbeachtung der Benutzungsordnung und der sie ergdnzenden Bestimmungen kann
zum Ausschlul von der Benutzung fiihren. Dieser Ausschluf3 wird vom Leiter des HRZ
ausgesprochen. Widerspriiche gegen Entscheidungen des HRZ sind an den Rektor der
Universitit - Gesamthochschule Siegen zu richten. Es gelten die Vorschriften
derVerwaltungsgerichtsordnung (VwGO).

§ 5. Inkrafttreten

Diese Benutzungsordnung tritt am Tage nach ihrer Ver6ffentlichung in den Amtlichen
Mitteilungen der Universitit- Gesamthochschule Siegen in Kraft.



10.

11.

Benutzungsordnung flir das Kommunikationsnetz
SIENET

der Universitét - Gesamthochschule Siegen

Eine Nutzungsberechtigung fiir einen Netzdienst (logisches Netz) wird an alle Mitglieder und
Angehorige der Hochschule auf Antrag durch das HRZ erteilt.

Eine AnschluBBberechtigung fiir ein Netzzugangsgerit wird auf Antrag durch das HRZ erteilt.

Alle Netzzugangsgerite miissen mit Zustimmung des HRZ beschafft werden, um einen storungsfreien
Betrieb des Netzes zu gewéhrleisten.

Verdnderungen der Netzverkehrsinfrastruktur diirfen nur in Absprache mit dem HRZ vom
Technischen Dienst der Zentralverwaltung oder vom HRZ durchgefiihrt werden.

Ubermittlung personenbezogener Daten iiber das Netz ist verboten. FEine rechnergestiitzte
Leistungskontrolle der Mitarbeiter der Hochschule darf mit dem Kommunikationsnetz nicht
durchgefiihrt werden.

Das Mithoren oder Storen von Daten, die auf dem Netz {ibertragen werden, ist, auler zum Zwecke
der Fehlerverfolgung durch Mitarbeiter des HRZ, verboten.

Vom HRZ zugewiesene Adressen und Namen diirfen nicht verandert werden.
Storungen des Netzbetriebes sind dem HRZ sofort anzuzeigen.

Der Schutz des Zugangs zu einem angeschlossenen Rechner und dort gespeicherten Daten obliegt
dem jeweiligen verantwortlichen Betreiber dieses Rechners.

Ausschlufl

Mit der Vorlage eines Benutzungsantrages erkennt der Antragsteller die Benutzungsordnung an.
Nichtbeachtung der Benutzungsordnung kann zum Ausschlu von der Benutzung fiihren. Dieser
Ausschlu3 wird vom Leiter des HRZ ausgesprochen.

Widerspriiche gegen Entscheidungen des HRZ sind an die Datenverarbeitungskommission der
Universitit - Gesamthochschule - Siegen zu richten. Dariliber hinaus gelten die Vorschriften der
Verwaltungsgerichtsordnung (VwGO).

Siegen, den 6.6.1988



Ein Leitfaden

zu ethischen und rechtlichen Fragen der Software-Nutzung fiir Mitglieder von Institutionen
in Forschung und Lehre

Software

ermoglicht uns, mit Hilfe von  Rechnern
unterschiedlichste Aufgabenstellungen zu bearbeiten.
Um bei der Bewiltigung anstehender Probleme rasch und
komfortabel voran zZu kommen, meinen
ungliicklicherweise manche, man diirfe von Software
nach Belieben Kopien anfertigen und diese nutzen, ohne
zuvor zu priifen, ob dazu eine besondere Genehmigung
(Autorisierung) erforderlich ist. Sie erkennen offenbar
die Implikationen ihres Handelns nicht und ignorieren
die Einschrinkungen, die ihnen Urheber-, Patent- und
Strafrecht auferlegen.

Hierzu einige wichtige Grundsétze:

1. Das unautorisierte Kopieren von Software ist
unzuldssig: Das Urheberrecht schiitzt die Autoren
und Vertreiber von Software &dhnlich, wie das
Patentrecht die Erfinder schiitzt.

2. Das unautorisierte Kopieren von Software durch
Einzelne kann die Gemeinschaft der in Forschung
und Lehre Titigen in ihrer Gesamtheit
beeintrachtigen. Denn, wenn das unautorisierte
Kopieren von Software in einer Hochschule iiblich
wird, kann die Institution als ganzes Schaden
nehmen, weil sie fiir das Handeln der Einzelnen zur
Verantwortung gezogen wird. Dadurch wird z.B. die
Verhandlungsposition der Institution bei dem
Bemiihen, Software weiter zu verbreiten und dazu
giinstigere Konditionen zu erlangen, erheblich
geschwicht.

3. Das unautorisierte Kopieren von Software bringt
ihre Entwickler um den gerechten Lohn ihrer Arbeit;
diese erhohen sodann den Preis, weil sie das
Raubkopieren einkalkulieren, bzw. mindern die
Qualitdt der weiteren Unterstiitzung (z. B. die
Lieferung von Nachbesserungen); dadurch wird
insgesamt die Entwicklung und Verbreitung von
neuen und besseren Softwareprodukten behindert.

Respekt

Respekt vor der intellektuellen Leistung anderer und
der Schutz fremden Eigentums waren immer
wesentliche Bestandteile des Selbstverstindnisses von
Hochschulen und Universititen. Als Mitglieder
solcher Einrichtungen legen wir Wert auf den freien
Austausch von Ideen. Geradeso, wie wir Plagiate
nicht tolerieren konnen, sollten wir das unautorisierte
Kopieren von Software (einschlieBlich von
Programmen, Daten und Begleitdokumenten) nicht
hinnehmen. Daher haben wir die folgenden
Grundsiitze iiber den Schutz geistigen Eigentums

sowie die ethischen und rechtlichen Aspekte der
Softwarenutzung aufgestellt.

Dieser "Kodex" wurde von EDUCOM (einer Software-
Hochschulinitiative in den USA) herausgegeben; er
wurde speziell fiir die Ubernahme und Beachtung durch
Hochschulen und universitidten entworfen. Der Kodex
wurde vom Arbeitskreis der Leiter wissenschaftlicher
Rechenzentren (ALWR) libernommen und ins Deutsche
ibertragen.

Software und geistiges Eigentum

Die Beriicksichtigung der geistigen Leistung und der
Kreativitit anderer ist lebenswichtig fiir das akademische
Leben. Dieses Prinzip gilt fiir die Arbeit aller Autoren
und Verleger in jeder Form der Verdffentlichung und
beinhaltet die Beachtung

e des Anspruchs auf Anerkennung der Leistung,

e des Schutzes personlichen Eigentums,

e des Rechts, iiber Form, Inhalt und Herausgabe
einer Verdffentlichung frei entscheiden zu konnen.

Weil elektronisch gespeicherte Information immateriell
und leicht reproduzierbar ist, muf hier die Anerkennung
der Arbeit und des personlichen Stils anderer besonders
sorgfiltig  beachtet werden. Verletzungen der
personlichen Integritét (einschlieBlich der
Beeintrichtigung der Privatsphire, den unberechtigten
Zugriff auf das personliche Eigentum, die Verletzung
von Geschiftsgeheimnissen und Urheberrechten sowie
das Raubkopieren) konnen Sanktionen gegeniiber allen
Mitgliedern der akademischen Gemeinschaft auslosen.

Interessante Alternativen

Software kann teuer sein. Wenn Sie sich die bendtigte
Software nicht leisten konnen, gibt es manchmal
rechtlich zuldssige Alternativen zum unautorisierten
Kopieren:

Campus-Lizenzen und Mengenlizenzen

Viele Institutionen haben spezielle Vereinbarungen
getroffen, die den Erwerb oder die Nutzung von
Software zu  besonders giinstigen Konditionen
ermdglichen. Fragen Sie im Rechenzentrum nach: Es gibt
sog. Campus-Lizenzen oder Mengenlizenzen (auch in der
Form von reduzierten Preisen z.B. bei Vorlage einer
Immatrikulationsbescheinigung). Aber auch diese
Software unterliegt dem Rechtsschutz: Sie diirfen sie
nicht ohne weiteres kopieren oder weitergeben.

Shareware

Shareware ist auch Software, die dem Urheberrecht
unterliegt; aber der Entwickler ermuntert Sie selbst, sie
zu kopieren und weiterzugeben. Diese Erlaubnis dazu ist



ausdriicklich in der Dokumentation erwéhnt oder wird
beim Aufruf der Software auf dem Bildschirm angezeigt.
Der Entwickler der Shareware erwartet im allgemeinen
eine kleine finanzielle Anerkennung oder eine
Meldegebiihr, wenn Thnen die Software gefillt und Sie
sie weiter nutzen wollen. Im Falle einer Meldung
erhalten Sie weitere Unterlagen, Anderungen oder
Verbesserungen. Damit unterstiitzen Sie zugleich die
Weiterentwicklung der Software.

Public-domain-Software

Einige Autoren bestimmen, daB ihre Software "public-
domain" (6ffentlich verfiigbar) sein soll. Das bedeutet,
daB sie keinen Copyright-Bestimmungen unterliegt. Sie
kann beliebig kopiert und verteilt werden. Software ohne
Copyright-Vermerk ist oft, aber nicht notwendigerweise
"public-domain". Daher sollten Sie bei einer Software,
die  nicht  ausdriicklich  als "public-domain"
gekennzeichnet ist, stets den Rat eines Sachverstdndigen
(z.B. im Rechenzentrum) suchen, bevor Sie sie
weitergeben.

Achtung: Bei Public-domain-Software ist leider in
vielen Fillen (wie auch bei manchen Raubkopien
kopiergeschiitz-ter ~ Software)  besondere  Vorsicht
geboten, weil sie mit Viren befallen sein kann.

Fragen zur Softwarenutzung

a) Was mufl ich iiber das Thema 'Software und
Recht" wissen?

Software ist grundsétzlich durch das Urheberrecht
geschiitzt, wenn sie nicht ausdriicklich als "public
domain" gekennzeichnet wurde. Der Inhaber des
Urheberrechts hat das ausschliefliche Recht zur
Reproduktion und zum Vertrieb der Software. Daher
ist es verboten, Software (und ihre Dokumentation)
ohne Erlaubnis des Eigentiimers zu duplizieren oder
weiterzugeben. Wenn Sie eine Kopie rechtmdBig
erworben haben, diirfen Sie jedoch in der Regel eine
Sicherungskopie (ausschlieBlich fiir eigene Zwecke)
herstellen - als Vorsorge fiir den Fall, da3 das
Original bei der Arbeit beschidigt wird.

b) Darfich Software verleihen, die ich gekauft habe?

Wenn die Software mit einer rechtsverbindlichen
Lizenz-Vereinbarung (Lizenz =
Nutzungsberechtigung) beschafft wurde, lesen Sie
diese Vereinbarung sorgfiltig durch, bevor Sie die
Software nutzen. Einige Lizenzen sind eingeschrinkt
auf einen ganz speziellen Rechner. Das Urheberrecht
gestattet die gleichzeitige Nutzung auf zwei oder
mehr Rechnern nur, wenn dies die
Lizenzvereinbarung ausdriicklich vorsieht. Es kann
aber erlaubt sein, die Software einem Freund auf Zeit
auszuleihen, sofern in dieser Zeit keine Kopie bei
Ihnen verbleibt und Sie die Software in dieser Zeit
auch nicht selbst nutzen.

¢) Wenn Software nicht kopiergeschiitzt ist, darf ich
sie dann kopieren?

Das Fehlen eines Kopierschutzes berechtigt noch
nicht dazu, die Software zur Weitergabe oder zum
Weiterverkauf zu kopieren. Nichtkopiergeschiitzte
Software erlaubt lediglich die Anfertigung von
Sicherungskopien, um Thre Investition zu schiitzen.
Das Angebot nicht-kopiergeschiitzter Software stellt
einen besonderen Vertrauensbeweis dar, den der
Entwickler = oder  Vertreiber  Threr  Person
entgegenbringt.

d) Darf ich Software, die in Einrichtungen auf dem
Campus zur Verfiigung gestellt wird, kopieren,
um sie zuhause zu nutzen?

Die von Hochschulen und Universitidten beschaffte
Software ist gewdohnlich lizensiert. Die Lizenzen
regeln, wo und wie die Software von Mitgliedern der
Institution genutzt werden darf. Dies gilt ebenso fiir
Software auf Magnetplatten in Pools wie fiir
Software, die aus einer Campus-Bibliothek entlichen
wird oder {liber Netze sowie von zentralen Rechnern
abgerufen werden kann. Es gibt Campus-Lizenzen,
die das Kopieren fiir bestimmte Zwecke, (wie die
personliche Benutzung) erlauben. Wenn Sie zur
Frage der personlichen Nutzung einer bestimmten
Software unsicher sind, wenden Sie sich erst an einen
kompetenten Mitarbeiter Threr Institution (z.B. im
Rechenzentrum).

e) Ist es - rechtlich gesehen - nicht eine ''faire
Nutzung" einer Software, wenn ich eine Kopie
ausschlieBlich zu Ausbildungszwecken verwende?

Nein! Es ist jedem Angehdrigen oder Studenten einer
Hochschule z.B. verboten, Software zZu
vervielfiltigen und an die Teilnehmer einer
Vorlesung oder eines Kurses zu verteilen, wenn dies
vom Autor oder Vertreiber nicht ausdriicklich
zugelassen wurde.

Eine letzte Bemerkung

Die Konditionen zur Nutzung von Software sind bei
weitem nicht einheitlich: Der Rechtsschutz bzw. der
Marktusus miissen erst noch weiter ausgestaltet bzw.
ausgepriagt werden. Sie sollten daher jedes einzelne
Softwareprodukt und seine Begleitunterlagen Sorgfiltig
priifen. Im allgemeinen haben Sie kein Recht:

e unautorisierte  Softwarekopien  entgegenzunehmen
und zu nutzen,

oder

e unautorisierte Softwarekopien  fiir  andere

herzustellen.



Wenn  Sie  irgendwelche  Fragen iiber die
ordnungsgemédfe Nutzung oder Weitergabe von Software
haben, die durch dieses Faltblatt nicht beantwortet
werden, dann holen Sie sich Rat in Threm
Rechenzentrum, vom Softwareentwickler  bzw.
Softwarevertreiber oder bei einem Rechtsanwalt.

Diese Broschiire wurde hergestellt als Dienst von:

EDUCOM, einer nichtkommerziellen Vereinigung von iiber
450 Hochschulen und Universititen in den USA, die sich der
Nutzung und Organisation der Informationstechnologie in der
Hochschulausbildung gewidmet hat, und

ADAPSO,
association.

der computer software and services industry

Sie wurde ins Deutsche iibertragen und herausgegeben vom:

ALWR, dem Arbeitskreis der Leiter wissenschaftlicher
Rechen-zentren, in dem fast alle Rechenzentren in Forschung
und Lehre der Bundesrepublik Deutschland vertreten sind.

Obwohl diese Broschiire dem Copyright unterliegt, sind Sie
berechtigt - ja sogar aufgefordert, Kopien davon herzustellen
und weiterzugeben, und zwar sowohl als Ganzes sowie in
Teilen, sofern die Quelle angegeben wird.

Weitere Kopien kénnen bestellt werden bei:
Universitit Dortmund

Hochschulrechenzentrum
D-44221 Dortmund



Ein Leitfaden

zur verantwortungsvollen Nutzung von Datennetzen fiir Mitglieder von Institutionen in Bildung
und Wissenschaft

Datennetze sind ein Teil der Infrastruktur in Hochschu-
len und Forschungseinrichtungen und dienen der digita-
len Kommunikation mit Hilfe von Rechnern. Sie stehen
heute dem Forschungsbereich zur weltweit offenen Ver-
standigung zur Verfiigung. Ihre Nutzung unterliegt be-
stimmten rechtlichen und ethischen Grundsdtzen. Dieser
Leitfaden soll diese Regelungen einem grofien Nutzer-
kreis bewufSt machen, um dadurch den zweckgemdfien
und wirtschaftlichen Gebrauch dieses wertvollen Guts zu
fordern.

Grundsitze zur Nutzung der Datennetze

Die Netze sollen der Gemeinschaft dienen. Der
MifBlbrauch selbst durch eine kleine Gruppe von
Netznutzern konnte das Ansehen der Netze in ihrer
Gesamtheit schiadigen.

Nicht immer ist die personlich optimale Nutzung auch
global optimal. Eine sorgfiltige Beobachtung des
Netzverhaltens ist erforderlich, damit Nachteile fiir die
Gemeinschaft abgewendet werden konnen und die
Netzbelastung in vertretbaren Grenzen bleibt.

Leichtfertiger Gebrauch

Die Netze sind relativ einfach zu nutzen: Mit nur
wenigen Kommandos kann ein Datentransfer rund um
den Globus oder ecin Nachrichtenaustausch mit einer
groflen Zahl von Partnern ausgeldst werden.

Leicht verkennt der Nutzer die Komplexitit der von ihm
ausgelosten Netzaktivititen. Er sollte daher vorsichtig
mit Netz aufrufen umgehen. Auch wenn der Nutzer
glaubt, die Netzwerkzeuge zu beherrschen, sollte er
bedenken, dal eine umsichtige Nutzung eine sorgfiltige
und kontinuierliche Anleitung voraussetzt.

Ein Beispiel fiir leichtfertigen Gebrauch stellt die
Vergeudung von Ressourcen durch einen zwar
autorisierten, aber unbedachten Umgang mit den
Netzdiensten dar: dies gilt insbesondere fiir den Abruf
von Daten aus den USA, wenn diese in Deutschland
bereits verfiigbar sind.

Angemessene Nutzung

Durch die Nutzung der Netze konnen

e weltweite kooperative Projekte erméglicht und
durchgefiihrt,

e Herausgabe und Weitergabe von
Forschungsberichten erheblich beschleunigt,

e die Aufwendungen fiir Reisenkosten sowie Telefon-
und Postgebiihren gemindert,

e gemeinschaftliche Ressourcen (z.B.
Héchstleistungsrechner) iiberregional genutzt,

e an einer Stelle verfiighare Daten weltweit abgefragt
sowie

e die internationale Zusammenarbeit (z.B. auch bei der
Bewidltigung von Krisensituationen) schnell und
unbiirokratisch organisiert werden.

Es versteht sich von selbst, daB Do-
kumente zweifelhaften Charakters in
Netzen weder anzubieten noch nach-
zufragen sind.

Unakzeptable Nutzung

Insbesondere kdnnen nicht hingenommen werden:

e fahrldssige oder gar vorsdtzliche Unterbrechungen
des laufenden Betriebs,

e die Verbreitung von fiir die Wissenschaft irrelevanten
Informationen;

e die Belastung der Netze durch ungezielte und
ibermdfige  Verbreitung  von  Informationen
(Informationsverschmutzung),

e der Versuch, ohne ausdriickliche Autorisierung
Zugang zu Netzdiensten - welcher Art auch immer -
zu erhalten;

e die Verletzung der Integritit von Informationen, die
tiber die Netze verfiigbar sind;

e der Eingriff in die individuelle Arbeitsumgebung
eines Netznutzers,

e jede Art des Mithérens von Dateniibermittlungen, des
Stoberns in fremden Datenbestinden oder der
Weitergabe von unabsichtlich erhaltenen Angaben
tiber Rechner und Personen.

Obwohl keine Nutzungsiiberwachung oder gar Zensur
erfolgt, sind die Netzbetreiber gehalten, mif3brauchliche
Nutzung zu unterbinden und bei Bekanntwerden zu
verfolgen.

Wenn MiBbrauche sich héufen sollten,
wird der Zugang zu den Netzen zukiinftig
nicht mehr so freiziigig wie heute méglich
sein, sondern mit formalen Hiirden (z.B.
Zweck- oder Befdhigungsnachweisen)
verbunden sein; aulerdem ist ein Verlust
von allgemein zugéanglichen Diensten zu
befiirchten.

Solidaritat

Die Teilnahme an einem offenen, weltweiten
wissenschaftlichen Datennetz und der freiziigige Zugang
zu vielen damit verbundenen Dienstangeboten ist ein
Privileg fiir die Wissenschaft. Jeder Nutzer sollte sich



darum solidarisch verhalten, damit dieses Privileg fiir alle
erhalten bleibt.

Solidarisches Verhalten bedeutet insbesondere, sich
bewulit zu machen, wo die Inanspruchnahme des Netzes
durch den Einzelnen die Interessen anderer Mitglieder
der Gemeinschaft beriihrt. Je hoher dieses Bewultsein
entwickelt ist, desto weniger wird der Netzbetreiber
gezwungen, formale Reglementierungen und
Einschrankungen einzufitlhren. Wegen der hohen
Komplexitdt des Netzes mufl der Benutzer in seinem
Verhalten durch Betriebsregelungen unterstiitzt werden.

Dariiber hinaus gelten selbstverstindlich gesetzliche
Regelungen (z.B. die Fernmelde- und
Datenschutzgesetze), die im Falle eines Verstofes
greifen. Unabhingig von rechtlichen Folgen mufl der
Nutzer sich dessen bewuB3t sein, dal3 ein Milbrauch des
Netzes einen ernsten Sachverhalt darstellt, der mit
weitreichenden  Schadensfolgen auch fiir andere
verbunden sein kann.

Betrieb und Weiterentwicklung der Netze
Professioneller Betrieb

Nutzer und Betreiber von Datennetzen miissen sich
kooperativ.  und  professionell, d.h. sachgerecht,
verantwortlich und wirtschaftlich verhalten. Das schlief3t
fir die Betreiber die Pflicht ein, die Benutzer iiber die
Maoglichkeiten und Grenzen zu informieren, und fiir die
Benutzer, diese Informationen zur Kenntnis zu nehmen
und zu beachten.

Weiterentwicklung

Datennetze sind auf absehbare Zeit aber auch
Gegenstand von Forschung und Entwicklung; die
Weiterentwicklung der Netze und Netzdienste erfordern
Erprobungen in Weitverkehrsnetzen. Unbeherrschte
Experimentierlust wiirde die '"normale" Benutzung
beeintrachtigen und dadurch nicht nur einzelnen Nutzern
schaden, sondern auch das Ansehen einzelner
Netzbetreiber oder der Netze insgesamt gefahrden. Daher
ist grofte Sorgfalt und Vorsicht angezeigt, wenn neue
Dienste erprobt werden. Nachldssigkeit auf diesem
Gebiet ist unverantwortlich und wird nicht
hingenommen.

Die Nutzer miissen aber wissen, dall trotz allen
Bemiihens Storungen aus diesem Grund nicht ganz
auszuschlieen sind; sie werden daher um die nétige
Toleranz gebeten.

Nutzen und Kosten von Datennetzen fiir Bildung
und Wissenschaft

Synergie

Institutionen in Bildung und Wissenschaft setzen
Datennetze als selbstverstdndlichen Bestandteil der
Informationstechnik ein. Datennetze ermdoglichen
es, schnell, flexibel wund freiziigig durch
Ubermittlung  von Dokumenten, Daten und
Programmen weltweit miteinander zu
kommunizieren. Dadurch wird die Synergie in der
internationalen wissenschaftlichen Arbeit in bisher
kaum vorstellbarer Form verbessert.

Aufwand

Datennetze in Bildung und Wissenschaft sind ein
wertvolles allgemeines Gut, das mit erheblichem
Aufwand eingerichtet wurde. Hierzu zdhlen nicht nur die
groflen finanziellen Anstrengungen der oOffentlichen
Hand, sondern auch die unschitzbaren Investitionen an
Arbeitsaufwand und Kreativitdt von Fachleuten sowohl
im Offentlichen Bereich als auch in der Wirtschaft. So
dauern beispielsweise die Abstimmungsprozesse in der
internationalen Standardisierung seit {iber zwei Jahrzehn-
ten an. Wie auch bei anderen
Gemeinschaftseinrichtungen erfordert das Angebot eines
sicheren und effizienten Betriebs tagtdglich sorgfiltige
Pflegearbeit im weltweiten Verbund.

Interessengemeinschaft

Bildung und Wissenschaft konnen und wollen auf
die nunmehr verfiigharen und noch weiter
expandierenden weltweiten Netze nicht mehr
verzichten. Diese Tatsache vereint alle an den Net-
zen Beteiligte - Nutzer, Betreiber und Geldgeber -
in einer Gemeinschaft, in der gegenseitiges
Verstiandnis und Riicksichtnahme geboten sind. Es
wire unverantwortlich, durch leichtfertiges Handeln
und unnétige Konfrontationen untereinander das fiir
alle wertvolle Gut der Datennetze zu gefdhrden.

Sieben Verhaltensregeln

1. Informieren Sie sich tiber Netzanschliisse,
Dienste, Regelungen und Zustindigkeiten und
halten Sie sich auf dem laufenden.

2. Beachten Sie die lokalen Betriebs- und
Verhaltensregeln; respektieren Sie die in anderen
Teilen der Datennetze abweichenden Regelungen.

3. Bedenken Sie, dal3 Sie Teil einer
Solidargemeinschaft sind und Thr Tun der
Gemeinschaft nicht schaden darf.

4. Melden Sie Defizite wie z.B. technische Méngel,
unabsichtlich  erhaltene Informationen oder
erkannte Sicherheitsliicken unverziiglich.

5. Sprechen Sie mit einem fir das Netz
Verantwortlichen, bevor Sie neue Netzdienste
nutzen.  FEinerseits gilt: Fehlverhalten ist kein
Kavaliersdelikt! Andererseits konnen



innovationsfreudige Nutzer zur
Weiterentwicklung der Netze beitragen.

6. Schiitzen Sie sich und lhre Ressourcen durch
Uberwachung des Zugangs zu Ihrem Rechner,
Verschliisselung  von  vertraulichen  Daten,
sorgfiltige Verwahrung Threr
Authentifizierungsschliissel sowie Kontrolle Threr
Eintragungen in Directory- und Name-Servern.

7. Beachten Sie die VerhéiltnismaBigkeit Thres Tuns
in Hinblick auf den zu erreichenden Zweck.

Weitergehende Informationen

Die Netzbetreiber, insbesondere die Rechenzentren,
halten weitergehende Informationen
(Betriebsregelungen, Dienstekataloge,
Nutzeranleitungen) fiir ihre Nutzer bereit.

Uber einschligige Literatur und international erreichbare
Netze und Netzdienste informiert Sie auch der DFN e. V.,
Geschéftsstelle, Berlin, Pariser Str. 44.

Dieses Faltblatt wurde herausgegeben von:

ALWR, dem " Arbeitskreis der Leiter
wissenschaftlicher Rechenzentren" in dem fast alle
Rechenzentren in Forschung und Lehre der Bun-
desrepublik Deutschland vertreten sind:

DFN, dem "Verein zur Forderung des Deutschen
Forschungsnetzes e.V.", dem praktisch alle Institutionen
aus Bildung und wissenschaft in der Bundesrepublik
Deutschland als Mitglieder angehdren.

Obwohl diese Broschiire dem Copyright unterliegt, sind
Sie berechtigt - ja sogar aufgefordert - Kopien davon
herzustellen und weiterzugeben, und zwar sowohl als
Ganzes sowie in Teilen, sofern dabei die Quelle angege-
ben wird.

weitere Exemplare konnen (leider kostenpflichtig)
bestellt werden bei:

Universitiat Dortmund

Hochschulrechenzentrum

D-44221 Dortmund
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