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Rahmen- und Benutzungsordnung
des Zentrums fiir Informations-
und Medientechnologie (ZIMT)

der
Universitat Siegen

Vom 09. Juli 2013

Aufgrund des § 2 Abs. 4 und des § 22 Abs. 1 Nr. 3 des Gesetzes Uber die Hochschulen des Landes
Nordrhein-Westfalen (Hochschulgesetz — HG) vom 31. Oktober 2006 (GV. NRW. S. 474), zuletzt ge-
andert durch Gesetz vom 18. Dezember 2012 (GV. NRW. S. 672), hat die Universitat Siegen die fol-
gende Ordnung erlassen:



Praambel

Die Rahmenordnung soll die effiziente und effektive (kostengtinstige, klima- und ressourcenschonen-
de sowie sichere) Nutzung der Informationsverarbeitungs- und Kommunikationsinfrastruktur der Uni-
versitat Siegen gewahrleisten. Sie orientiert sich an den gesetzlich festgelegten Aufgaben der Univer-
sitat Siegen (§ 2 Abs. 4 und § 29 Abs. 2 des Gesetzes uber die Hochschulen des Landes NRW vom
31.10.2006, zuletzt gedndert durch das Gesetz vom 18. Dezember 2012).

Auf Basis der IT-Strategie der Universitdt Siegen stellt die Rahmenordnung Grundregeln fiir einen
ordnungsgemalen Betrieb der verantworteten Infrastrukturen und Applikationen auf und regelt so das
Verhaltnis zwischen den einzelnen Nutzerinnen/Nutzern, Einrichtungen und dem ZIMT.

§1

Geltungsbereich

Diese Rahmenordnung gilt flr die Nutzung der Informationsverarbeitungs-, Kommunikations- und Me-
dieninfrastruktur der Universitat Siegen, bestehend aus den Datenverarbeitungsanlagen, den Kom-
munikationssystemen, der Veranstaltungs- und Medientechnik sowie sonstigen Einrichtungen und
Anwendungen IT-gestltzter Prozesse und Verfahren sowie alle in diesem Kontext angebotenen
Dienste und Dienstleistungen, die im Zustandigkeitsbereich des ZIMT liegen.

§2
Rechtsstellung und Aufgaben des ZIMT

(1) Das Zentrum fiir Informations- und Medientechnologie (ZIMT) der Universitét Siegen ist eine zent-
rale Betriebseinheit nach § 29 Abs. 2 des Hochschulgesetzes NRW (HG).

(2) Das ZIMT unterstutzt die Universitat bei der Durchfiihrung IT- und mediengestiitzter Prozesse und
Verfahren. Im Rahmen von entsprechenden Kooperationsvereinbarungen kann das ZIMT Dienste fir
andere Hochschulen des Landes NRW anbieten und umgekehrt auch in Anspruch nehmen.

(3) Dem ZIMT obliegen insbesondere folgende Aufgaben:

a. Planung, Beschaffung, Auf- und Ausbau sowie Betrieb und Wartung der universitatsweiten In-
formations-, Kommunikations- und Medieninfrastruktur fur Aufgaben in Studium, Lehre, Aus-
und Weiterbildung, Forschung und Verwaltung, soweit dies nicht Aufgabe anderer Organisati-
onseinheiten oder Einrichtungen der Universitat ist. Diese Infrastruktur umfasst insbesondere

e die Informations- und Kommunikationsnetze und -systeme,

e die Mediensysteme und -einrichtungen, sowie die veranstaltungstechnischen Systeme
in den Lehrrdumen,

e die e-Learning Infrastruktur fir Lehrende und Studierende der Universitat Siegen,

e zentrale High Performance Computing (HPC) und Serversysteme,

e Systeme zur Langzeitarchivierung von Forschungsdaten sowie Forschungs- und Lern-
materialien.

b. Bereitstellung und Betreuung von IT-basierten Anwendungen und Diensten zur Unterstutzung
von Prozessen in Studium, Lehre, Aus- und Weiterbildung, Forschung und Verwaltung der
Universitat, soweit dies nicht Aufgabe anderer Organisationseinheiten oder Einrichtungen der
Universitat ist;

c. Auswahl, Erwerb, Dokumentation, Pflege und Weiterentwicklung von Software, insbesondere
Hochschul- und Campuslizenzen;

d. Beratung und Unterstltzung der Mitarbeiterinnen/Mitarbeiter und Studierenden bei der Nut-
zung der Systeme und Anlagen des ZIMT sowie Verleih von mobiler Informations-, Medien-
und Veranstaltungstechnik;

e. Durchfihrung von Schulungs- und Fortbildungsmafinahmen fiir Mitglieder und Angehérige der

Universitat;
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f. Technische Unterstiitzung der Lehrenden in den Fakultdten bei informations- und medienbe-
zogenen Lehrveranstaltungen sowie Unterstiitzung der Lehrenden und Studierenden bei Pro-
jekten und Veranstaltungen im Rahmen des e-Learning;

g. Mitarbeit in fachspezifischen - auch hochschuliibergreifenden - Gremien und Programmen,
insbesondere im Hinblick auf die kooperative Nutzung informationstechnischer Ressourcen.

§3

Nutzungsberechtigung und Zulassung zur Nutzung

(1) Die IT- und Mediendienste des ZIMT kénnen von den Mitgliedern und Angehérigen der Universitat
Siegen in Anspruch genommen werden. Das ZIMT kann dariber hinaus Dienste fir externe Nutzerin-
nen und Nutzer erbringen.

(2) Externe Nutzerinnen und Nutzer kénnen fir die IT- und Mediendienste zugelassen werden, sofern
die Belange der Universitat Siegen nicht beeintrachtigt werden und bestehende Lizenzvertrdge oder
andere rechtliche Belange dem nicht entgegenstehen.

(3) Die Zulassung zur Nutzung der Einrichtungen und Dienste des ZIMT erfolgt durch Erteilung einer
Nutzungserlaubnis. Diese wird vom ZIMT auf Antrag des Nutzers erteilt.

(4) Die Nutzungserlaubnis ist auf das beantragte Vorhaben beschrénkt und kann zeitlich befristet wer-
den.

(5) Zur Gewabhrleistung eines ordnungsgemaflen und stérungsfreien Betriebs kann die Nutzungser-
laubnis Uberdies mit einer Begrenzung der Rechen- und Onlinezeit sowie mit anderen nutzungsbezo-
genen Bedingungen und Auflagen verbunden werden.

(6) Das ZIMT kann die Zulassung zur Nutzung Uberdies vom Nachweis bestimmter Kenntnisse tber
die Benutzung der gewilinschten Systeme und Dienste abhangig machen.

(7) Die Nutzungserlaubnis kann ganz oder teilweise versagt, widerrufen oder nachtraglich beschrankt
werden, insbesondere wenn

a. kein ordnungsgemalier Antrag vorliegt oder die Angaben im Antrag nicht oder nicht mehr zu-
treffen;

b. die Voraussetzungen fir eine ordnungsgemafie Benutzung der informations-, kommunikati-

ons- und medientechnischen Einrichtungen nicht oder nicht mehr gegeben sind;

die nutzungsberechtigte Person nach § 5 von der Benutzung ausgeschlossen worden ist;

das geplante Vorhaben des Nutzers nicht mit den Aufgaben des ZIMT vereinbar ist;

e. die vorhandenen Ressourcen fir die beantragte Nutzung ungeeignet oder fiir besondere Zwe-
cke reserviert sind;

f. die Kapazitadt der Ressourcen, deren Nutzung beantragt wird, wegen einer bereits bestehen-
den Auslastung fir die geplante Nutzung nicht ausreicht;

g. die zu benutzenden IT-Komponenten an ein Netz angeschlossen sind, das besonderen Da-
tenschutzerfordernissen geniigen muss und kein sachlicher Grund fiir die geplante Nutzung
ersichtlich ist;

h. zu erwarten ist, dass durch die beantragte Nutzung andere berechtigte Vorhaben in unange-
messener Weise beeintrachtigt werden.
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(8) Zur Gewabhrleistung eines ordnungsgemé&flen Betriebes des Informations- und Kommunikations-
netzes, der Informationsverarbeitungssysteme sowie der Medien-, und Veranstaltungstechnik kann die
Leitung des ZIMT in Beratung mit dem CIO-Gremium und nach Zustimmung des Rektorats der Uni-
versitat weitere nutzungsspezifische, technisch-organisatorische Regeln erlassen.

(9) Das ZIMT hat das Recht, fir einzelne Dienstleistungen Gebilhren zu erheben (§ 29 Abs. 4 HG).
Naheres regeln die Nutzungs- und Entgeltordnungen.



§4
Rechte und Pflichten der Nutzer

(1) Die nutzungsberechtigten Personen (Nutzer) haben das Recht, die Informations-, Kommunikati-
ons- und Mediensysteme sowie die Dienste des ZIMT im Rahmen der Zulassung und nach MalRRgabe
dieser Rahmenordnung sowie der nach § 3 Abs. 8 erlassenen Regeln zu nutzen. Eine hiervon abwei-
chende Nutzung bedarf einer gesonderten Zulassung.

(2) Die Nutzer sind verpflichtet:

a. Die Vorgaben der Rahmenordnung sowie die IT-Sicherheitsrichtlinien der Universitat Siegen
zu beachten.

b. Alles zu unterlassen, was den ordnungsgemalfien Betrieb der technischen Einrichtungen des
ZIMT stort.

c. Alle Einrichtungen des ZIMT sorgféltig und schonend zu behandeln.

d. Die allgemeine Regelung der Universitat Siegen zum Gebrauch von Passwértern zu beach-
ten.

e. Keinen unberechtigten Zugriff auf Informationen anderer Nutzer zu nehmen und bekannt ge-
wordene Informationen anderer Nutzer nicht ohne Genehmigung weiterzugeben, selbst zu
nutzen oder zu verandern.

f. Bei der Benutzung von Software, Dokumentationen und anderen Daten die gesetzlichen Vor-
gaben, insbes. zum Urheberrechtsschutz, einzuhalten und die Lizenzbedingungen, unter de-
nen Software, Dokumentationen und Daten vom ZIMT zur Verfigung gestellt werden, zu be-
achten.

g. Vom ZIMT bereitgestellte Software, Dokumentationen und Daten weder zu kopieren noch an
Dritte weiterzugeben, sofern dies nicht ausdrtcklich erlaubt ist, noch zu anderen als den er-
laubten Zwecken zu nutzen.

h. Bei der Herstellung von on- und offline verfigbaren Produktionen die inhaltliche Verantwor-
tung zu Ubernehmen. Sie haben sicher zu stellen, dass keine Persdnlichkeitsrechte und bei
der Verwendung Beitrége Dritter keine Urheberrechte verletzt werden.

i. Die Benutzungsberechtigung auf Verlangen nachzuweisen.

j. Stérungen, Beschadigungen und Fehler an Einrichtungen, Gerdten und Datentrdgern des
ZIMT nicht selbst zu beheben, sondern unverziglich dem ZIMT mitzuteilen.

k. Ohne ausdrickliche Einwilligung des ZIMT keine Eingriffe in die Hardwareinstallationen des
ZIMT vorzunehmen und die Konfiguration der Betriebssysteme, der Systemdateien, der sys-
temrelevanten Nutzerdateien und des Netzwerks nicht zu verandern.

[.  Der ZIMT-Leitung auf Verlangen in begriindeten Einzelféllen - insbes. bei begrindetem Miss-
brauchsverdacht, zur Beseitigung schwerwiegender Stérungen und zur Analyse der Ursachen
bei Angriffen gegen die IT-Sicherheit - zu Kontrollzwecken bzw. zur Fehleranalyse Auskinfte
Uber Programme und benutzte Methoden zu erteilen sowie unter Einhaltung der datenschutz-
rechtlichen Regelungen der Universitat Siegen und des Datenschutzgesetzes NRW Einsicht
in die Programme der betroffenen IT-Systeme des Nutzers zu gewéhren.

m. Eine Verarbeitung personenbezogener Daten mit der Datenschutzbeauftragten/dem Daten-
schutzbeauftragten der Universitdt Siegen abzustimmen und — unbeschadet der eigenen da-
tenschutzrechtlichen Verpflichtungen des Nutzers - gemaf der datenschutzrechtlichen Rege-
lungen der Universitét Siegen und des Datenschutzgesetzes NRW durchzufihren.

n. Die vom ZIMT bereitgestellten Dienste nur Uber IT-Systeme zu nutzen, die mit den einschlagi-
gen IT-Sicherheitsrichtlinien der Universitat Siegen konform sind.

§5

Ausschluss von der Nutzung

(1) Nutzer kénnen voribergehend oder dauerhaft in der Benutzung der informations- und kommunikati-
onstechnischen Ressourcen beschrankt oder hiervon ausgeschlossen werden, wenn sie
1. schuldhaft gegen diese Benutzungsordnung, insbesondere gegen die in § 4 aufgefiihrten Pflich-
ten, verstolien (missbrauchliches Verhalten) oder

2. die Ressourcen des ZIMT fir strafbare Handlungen missbrauchen oder

3. der Hochschule durch sonstiges rechtswidriges Nutzerverhalten Nachteile entstehen.



(2) Der/dem Betroffenen ist Gelegenheit zur Stellungnahme und zur Sicherung ihrer/seiner Daten zu
geben.

(3) Vorubergehende Nutzungseinschrénkungen sind aufzuheben, sobald eine ordnungsgemafie Nut-
zung wieder gewahrleistet erscheint.

(4) Eine dauerhafte Nutzungseinschrankung oder der vollstandige Ausschluss einer Nutzerin/eines
Nutzers von der weiteren Nutzung kommt nur bei schwerwiegenden oder wiederholten VerstéRen
i.S.v. Abs. 1 in Betracht. Die Entscheidung Uber eine dauerhafte Nutzungseinschrénkung oder einen
vollstdndigen Ausschluss trifft die Kanzlerin/der Kanzler auf Antrag der Leiterin/des Leiters des ZIMT
und nach Anhérung des CIO-Gremiums durch Bescheid. Mégliche Anspriiche des ZIMT aus dem Nut-
zungsverhaltnis bleiben unberthrt.

§6
Rechte und Pflichten des ZIMT

(1) Das ZIMT verwaltet die erteilten Benutzungsberechtigungen.

(2) Soweit dies zur Stérungsbeseitigung, zur Systemadministration und -erweiterung oder aus Grin-
den der Systemsicherheit sowie zum Schutz der Nutzerdaten erforderlich ist, kann das ZIMT die Nut-
zung seiner Ressourcen voribergehend einschrénken oder einzelne Nutzerkennungen voriberge-
hend sperren. Sofern méglich sind die betroffenen Nutzer hiertiber im Voraus zu unterrichten.

(3) Sofern Anhaltspunkte dafir vorliegen, dass ein Nutzer auf den Servern des ZIMT rechtswidrige
Inhalte zur Nutzung bereithalt, kann das ZIMT die weitere Nutzung verhindern, bis die Rechtslage hin-
reichend geklart ist.

(4) Das ZIMT ist nach MalRgabe der nachfolgenden Regelungen und entsprechend geltender
Dienstvereinbarungen berechtigt, die Inanspruchnahme der Datenverarbeitungssysteme durch die
einzelnen Nutzer zu dokumentieren und auszuwerten soweit dies erforderlich ist, insbesondere

zur Gewabhrleistung eines ordnungsgemalen Systembetriebs,
zur Ressourcenplanung und Systemadministration,

zum Schutz der personenbezogenen Daten anderer Nutzer,
zu Abrechnungszwecken,

fur das Erkennen und Beseitigen von Stérungen.

PaoT®

(5) Unter den Voraussetzungen von Absatz 4 ist das ZIMT auch berechtigt, unter Beachtung des Da-
tengeheimnisses Einsicht in die Benutzerdateien zu nehmen, die weder personenbezogen noch als
Telekommunikationsinhalt besonders geschiitzt sind, soweit dies zur Beseitigung aktueller Stérungen
erforderlich ist. Eine Einsichtnahme in die Nachrichten- und E-Mail-Postfécher ist nur zulassig, soweit
dies zur Behebung aktueller Stérungen im Nachrichtendienst unerlasslich ist; die Datenschutzbeauf-
tragte ist unverziglich und detailliert zu informieren. In jedem Fall ist die Einsichthahme zu dokumen-
tieren und der betroffene Benutzer ist nach Zweckerreichung unverziglich zu benachrichtigen. Die
Rechte von Strafverfolgungsbehdrden bleiben unberthrt.

(6) Unter den Voraussetzungen von Absatz 4 kénnen auch die Verkehrs- und Nutzungsdaten im
Nachrichtenverkehr (insbes. Mail-Nutzung) dokumentiert werden. Es dirfen jedoch nur die naheren
Umstande der Telekommunikation - nicht aber die nicht-6ffentlichen Kommunikationsinhalte - erho-
ben, verarbeitet und genutzt werden. Die Verkehrs- und Nutzungsdaten der Online-Aktivitdten im In-
ternet und sonstigen Kommunikationsdiensten, die das ZIMT zur Nutzung bereithalt oder zu denen
das ZIMT den Zugang zur Nutzung vermittelt, sind frihest mdglich, spatestens unmittelbar am Ende
der jeweiligen Nutzung, zu I&éschen, soweit es sich nicht um Abrechnungsdaten handelt.

(7) Nach MaRgabe der gesetzlichen Bestimmungen ist das ZIMT zur Wahrung des Telekommunikati-
ons- und Datengeheimnisses verpflichtet.

(8) Zur Verbesserung der Sicherheitsstrategie der Hochschule kann das ZIMT préventive und reaktive
MaRnahmen zur Uberpriifung der Sicherheit von bereitgestellten IT-Systemen und Diensten, zur Be-
seitigung von aktuellen Stérungen bzw. Schaden und zur Aufkldrung von missbrauchlicher Nutzung
sowie Aufdeckung von Schwachstellen ergreifen.
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(9) Zu den Aufgaben des ZIMT gehért, in Absprache mit dem CIO-Gremium, die Erstellung einer Kos-
tenkalkulation als Grundlage zur Erhebung von Gebihren, Auslagen und Entgelte fur die Nutzung der
Systeme und Dienste des ZIMT sowie die Erarbeitung entsprechender Entgeltordnungen.

§7

Haftung des Nutzers

(1) Der Nutzer haftet fir alle Nachteile, die der Hochschule durch missbrauchliche oder rechtswidrige
Verwendung der informations-, kommunikations- und medientechnischen Ressourcen und der Nut-
zungsberechtigung oder dadurch entstehen, dass der Nutzer schuldhaft seinen Pflichten aus dieser
Benutzungsordnung nicht nachkommt.

(2) Der Nutzer haftet auch fur Schéden, die im Rahmen der ihm zur Verfigung gestellten Zugriffs- und
Nutzungsmdéglichkeiten durch Drittnutzung entstanden sind, wenn er diese Drittnutzung zu vertreten
hat, insbesondere im Falle einer Weitergabe seiner Benutzerkennung an Dritte.

(3) Der Nutzer hat die Hochschule von allen Anspriichen freizustellen, wenn Dritte die Hochschule
wegen eines missbrduchlichen oder rechtswidrigen Verhaltens des Nutzers auf Schadensersatz, Un-
terlassung oder in sonstiger Weise in Anspruch nehmen. Die Hochschule wird dem Nutzer den Streit
verkiinden, sofern Dritte auf Grund dieser Anspriiche gegen das ZIMT gerichtlich vorgehen.

§8
Haftung der Hochschule

(1) Die Hochschule tbernimmt keine Gewahr dafiur, dass die Systeme fehlerfrei und jederzeit ohne
Unterbrechung verfligbar sind. Eine hohe Verflgbarkeit im Rahmen der vorhandenen Mdoglichkeiten
wird angestrebt. Eventuelle Datenverluste infolge technischer Stérungen sowie die Kenntnisnahme
vertraulicher Daten durch unberechtigte Zugriffe Dritter kénnen nicht ausgeschlossen werden.

(2) Die Hochschule ubernimmt keine Verantwortung fur die Richtigkeit der zur Verfiigung gestellten
Programme. Die Hochschule haftet auch nicht fur den Inhalt, insbesondere fur die Richtigkeit, Voll-
sténdigkeit und Aktualitdt der Informationen, zu denen sie lediglich den Zugang zur Nutzung vermittelt.

(3) Im Ubrigen haftet die Hochschule nur bei Vorsatz und grober Fahrléssigkeit inrer Mitarbeiter, es sei
denn, dass eine schuldhafte Verletzung wesentlicher Pflichten vorliegt (Kardinalpflichten). In diesem
Fall ist die Haftung der Hochschule auf typische, bei Begriindung des Nutzungsverhéltnisses vorher-
sehbare Schaden begrenzt, soweit nicht vorsatzliches oder grob fahrldssiges Handeln vorliegt.

(4) Mogliche Amtshaftungsanspriiche gegen die Hochschule bleiben von den vorstehenden Regelun-
gen unberuhrt.

Diese Ordnung tritt am Tag nach ihrer Verdéffentlichung in dem Verkiindungsblatt ,Amtliche Mitteilun-
gen der Universitat Siegen® in Kraft.

Ausgefertigt aufgrund des Beschlusses des Senats vom 15. Mai 2013.

Siegen, den 09. Juli 2013 Der Rektor
gez.

(Universitatsprof. Dr. Holger Burckhart)



